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Programme

Séminaire n° 517 181
«Comment gérer la sécurité au quotidien»
22 juin 2017, Lausanne — le matin

Thémes Conférenciers

08.30 - 09.00 Café d'accueil

09.00 - 09.05 Introduction Nicolas Moniez + Ricardo
El-Darwish

LA COLLECTE D'INFORMATIONS

09.05 - 09.30 Nicolas Moniez + Ricardo
v’ Facebook, Linkedin, Viadeo ... les réseaux sociaux El-Darwish
sont-ils dangereux?
v' Comment les hackers vous ciblent-ils grace aux
réseaux sociaux ?
v" Quelles informations pouvons-nous partager ?
v' Comment se protéger ?
Tout ce que nous disons est vrai: les « epic fails » de la vraie
vie!
09.30 - 10.00 INGENIERIE SOCIALE Nicolas Moniez + Ricardo

El-Darwish

Comment un attaquant peut-il utiliser votre
comportement contre vous ?

Quels sont ses mobiles, ses intentions ?
L’hamec¢onnage... mais qu’est-ce que c’est ?
Attaquer une entreprise grace a un simple email...
mythe ou réalité ?

Comment se comporter pour étre complétement
protégé ?

Attaques téléphoniques ? Comment les attaquants
utilisent des technologies des années 80 pour
augmenter leur efficacité.
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La simplicité de la protection est inversement
proportionnelle a la complexité de I'attaque... suivez notre
guide !

10.00 — 10.15 Pause-café

ATTAQUES PHYSIQUES Nicolas Moniez + Ricardo

El-Darwish

10.15 - 10.45

v" Intrusions physiques: Comment les attaquants
décuplent leur efficacité !

v" Quelles méthodes sont employées afin de contréler
les réactions des gens et comment sont-elles
utilisées ?

v" Quelles sont les opportunités des attaquants une fois
qu'’ils ont pénétré les protections de I'organisation ?

v"  Les réflexes a adopter pour se protéger et protéger
I'entreprise.
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Et dans la vie réelle ? De la théorie a la pratique.

ATTAQUES DU RESEAU

10.45-11.15 Nicolas Moniez + Ricardo
El-Darwish
v"  Le nombre de vecteurs d’attaques possibles arwis
augmente de jour en jour : immersion dans le monde
des hackers'!
v Gagnez le hacker en détectant son attaque !
v' Dans votre vie privée ou professionnelle, comment
réagir une fois I'attaque détectée ?
v' Astuces simples afin d’étre efficacement protégé.
Vous pensez que votre mot de passe est sécurisé ?
Redéfinissons ce que « sécurisé » veut dire.
11.15-11.45 APPAREILS MOBILES Nicolas Moniez + Ricardo
El-Darwish
v" Un moyen d’attaque efficace : votre smartphone et
ses applications
v"  Comment I'insécurité grandit dans votre
smartphone
v Qu’est-ce qu’un comportement sir pour la
confidentialité ?
Comment configurer votre smartphone afin de garder le
controle sur votre vie privée et professionnelle
11.45-12.00 Conclusion Nicolas Moniez + Ricardo

El-Darwish




